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PRINCIPIOS GENERALES DEL SISTEMA INTERNO DE INFORMACION
Y DE PROTECCION DEL INFORMANTE DE LA UAH

La Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcién (en lo sucesivo,
la Ley 2/2023) viene a transponer al ordenamiento juridico espafiol la Directiva
2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa a
la proteccién de las personas que informen sobre infracciones del Derecho de la Unién.
En la citada Directiva se emplea el término «denunciante», pero la ley 2/2023 ha optado
por la denominacidon «informante», siendo éste el término que adopta también la
Universidad de Alcala.

La citada Ley tiene por finalidad otorgar una proteccién adecuada frente a las represalias
que puedan sufrir las personas fisicas que informen sobre alguna de las acciones u
omisiones recogidas en su articulo 2, contemplando la existencia de dos tipos de canales
de informacién a los que pueden acudir, para informar con garantias de confidencialidad
y anonimato:

a) Canal Interno: que sirve de cauce preferente para informar sobre las acciones u
omisiones previstas en la Ley, siempre que se pueda tratar de manera efectiva la
infraccidn, ya que es preferible que la informacion sobre practicas irregulares se conozca
por la propia organizacidn para corregirlas o reparar lo antes posible los danos, si bien
sera el informante el que valore qué cauce seguir, interno o externo, segun las
circunstancias y los riesgos de represalias que considere.

b) Canal Externo: con el fin de que las personas fisicas puedan presentar dicha
informacién ante la Autoridad Independiente de Proteccion del Informante (A.A.l), o
ante las autoridades u érganos autondmicos correspondientes.

Cumpliendo con lo previsto en la Ley 2/2023, la Universidad de Alcald ha implantado un
Sistema Interno de Informacién (en lo sucesivo, el Sistema), recogiendo el presente
documento, conforme a lo establecido en su articulo 5.2 h), la estrategia que enuncia
sus Principios Generales y de proteccidn del informante.
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1. FINALIDAD

El Sistema de la UAH tiene como finalidad posibilitar que, a través de su Canal Interno
de Informacioén, todas las personas comprendidas en el articulo 3 de la Ley 2/2023
puedan presentar informacidn relativa a hechos que pudieran ser constitutivos de
infracciones del Derecho de la Unidn Europea, o de infraccién penal o administrativa
grave o muy grave, otorgandoles la proteccion frente a posibles represalias que les
otorga la Ley como informantes.

2. PRINCIPIOS GENERALES DEL SISTEMA INTERNO DE INFORMACION

La Universidad de Alcald velard porque el Sistema implantado cumpla con todos los
requisitos establecidos en la Ley 2/2023, entre los que cabe destacar los siguientes:

a) Garantizar la confidencialidad de la identidad del informante, asi como de cualquier
tercero mencionado en la comunicacién y de las actuaciones que se desarrollen en la
gestion y tramitaciéon de la misma, asi como la proteccién de datos personales,
impidiendo el acceso de personal no autorizado.

b) Permitir la presentacién y posterior tramitacién de comunicaciones, incluso con
caracter anénimo, por escrito, o verbalmente, o de ambos modos.

c) Garantizar que las comunicaciones presentadas puedan tratarse de manera efectiva
dentro de la UAH, con el objetivo de ser la primera en conocer las posibles
irregularidades cometida en su seno.

d) Contar con un procedimiento de gestidon de las informaciones recibidas, que estara
disponible en la web de la UAH, asi como de un libro-registro de las mismas y de las
investigaciones internas a que hayan dado lugar, garantizando los requisitos de
confidencialidad previstos en la Ley.

e) Garantizar, mediante el respeto a la actuacién independiente del Responsable del
Sistema, la objetividad e imparcialidad en el examen de las informaciones recibidas,
evitando los conflictos de intereses.

f) Garantizar el respeto a la presuncidon de inocencia y el derecho de defensa de las
personas afectadas por la informacidon comunicada.

g) Establecer las garantias necesarias para la proteccién de los informantes, respetando,
en todo caso, lo dispuesto en el articulo 9 de la Ley 2/2023.
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3. RESPONSABLE DEL SISTEMA INTERNO DE INFORMACION

Teniendo en cuenta lo previsto en el articulo 8.6 de la Ley 2/2023, mediante Resolucién
del Rectorado de la UAH de fecha 7 de junio de 2023, se ha designado como Responsable

del Sistema Interno de Informacién de la UAH a la persona titular de la Direccién de la
Inspeccidn de Servicios, por reunir los requisitos legalmente exigidos para el desempefio
de esta funcién, a quien corresponde su gestion y la tramitacién diligente de las
informaciones y los expedientes de investigacién.

Dicho nombramiento serd notificado a la Autoridad Independiente de Proteccién del
Informante (A.A.l), o, en su caso, a las autoridades u dérganos competentes de la
Comunidad Autonoma de Madrid, de conformidad con lo previsto en el articulo 8.3 de
la Ley 2/2023. También se notificard eventualmente, su cese o destitucion y las razones
que lo justifican.

La persona Responsable del Sistema desarrollara sus funciones de forma independiente
y auténoma respecto del resto de los érganos de la Universidad y no podra recibir
instrucciones de ningln tipo en su ejercicio, debiendo disponer de todos los medios
personales y materiales necesarios para llevarlas a cabo.

4. CANAL INTERNO DE INFORMACION DE LA UAH

La UAH dispone de un Canal Interno integrado en el Sistema, que sera gestionado por la
persona Responsable del mismo, para posibilitar la presentacidon de informacién sobre
acciones u omisiones cometidas en el ambito de sus competencias que puedan ser
constitutivas de las infracciones previstas en el articulo 2 de la Ley 2/2023.

La implantacion de un Canal Interno en la UAH es clave, no sélo para canalizar a través
de él las informaciones, sino también para prevenir el fraude al actuar como medida
disuasoria, permitiendo la deteccidn de actuaciones irregulares, evitando posibles
responsabilidades penales y perjuicios reputacionales, siendo ademas un indicador de
transparencia.

El Canal permite realizar la comunicacidn por escrito de manera telematica, a través de
la aplicacion informatica habilitada al efecto, disponible en la web de la UAH, que
garantiza técnicamente la confidencialidad o, eventualmente, el anonimato del
informante, para protegerle frente a cualquier filtracién y subsecuente represalia de la
gue pueda ser objeto; o bien a través de correo postal dirigido a la persona Responsable
del Sistema.


https://www.uah.es/es/conoce-la-uah/.galleries/Galeria-de-descarga-de-Conoce-la-UAH/NOMBRAMIENTO-RESPONSABLE-SISTEMA-INTERNO-DE-INFORMACION.report.pdf
https://www.uah.es/es/conoce-la-uah/.galleries/Galeria-de-descarga-de-Conoce-la-UAH/NOMBRAMIENTO-RESPONSABLE-SISTEMA-INTERNO-DE-INFORMACION.report.pdf

).3 Universidad
..... . de Alcala

También se podran realizar comunicaciones verbalmente, por via telefénica o a través
de sistema de mensajeria de voz. A solicitud del informante, también podra presentarse
mediante una reunidén presencial con la persona Responsable del Sistema, que tendra
lugar en el plazo maximo de siete dias. En los casos de comunicacion verbal se advertira
al informante de que la comunicaciéon sera grabada y se le informara del tratamiento de
sus datos de acuerdo con lo que establecen el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y la Ley Organica 3/2018, de
5 de diciembre.

5. CANALES EXTERNOS DE INFORMACION

Ademas de utilizar el canal interno de la Universidad de Alcala, toda persona fisica que
lo desee puede presentar su informacion a través del canal externo de la Autoridad
Independiente de Proteccién del Informante (A.A.L), al que la Ley dedica su Titulo IlI,
aungue a la fecha aun no ha sido creada.

Al margen de lo expuesto, cualquier persona que tenga conocimiento de hechos que
pudieran ser constitutivos de fraude o irregularidad en relacién con proyectos
financiados total o parcialmente con cargo a fondos procedentes de la Unién Europea,
podrd poner dichos hechos en conocimiento del Servicio Nacional de Coordinacién
Antifraude (S.N.C.A.) a través del canal habilitado al efecto por dicho Servicio:

https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/snca/paginas/comunicacionsnca.aspx

O bien acudir a la Oficina Europea de Lucha contra el Fraude (OLAF): https://anti-
fraud.ec.europa.eu/about-us/what-we-do _es

O, finalmente, a la Fiscalia Europea: https://www.eppo.europa.eu/es/denunciar-un-delito-la-
fiscalia-europea

6. PRINCIPIOS GENERALES DE PROTECCION DEL INFORMANTE

1. Condiciones de proteccién

Las personas que comuniquen a través del Canal Interno de la UAH infracciones de las
previstas en el apartado 2 tendran derecho a proteccién siempre que concurran las
circunstancias siguientes:

a) Tengan motivos razonables para pensar que la informacion referida es veraz
en el momento de la comunicacién, aun cuando no aporten pruebas


https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/snca/paginas/comunicacionsnca.aspx
https://anti-fraud.ec.europa.eu/about-us/what-we-do_es
https://anti-fraud.ec.europa.eu/about-us/what-we-do_es
https://www.eppo.europa.eu/es/denunciar-un-delito-la-fiscalia-europea
https://www.eppo.europa.eu/es/denunciar-un-delito-la-fiscalia-europea
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concluyentes, y que la citada informacién entra dentro del dmbito de aplicaciéon
de la ley.

b) La comunicacion se haya realizado conforme a los requerimientos previstos en
la ley.

Quedan expresamente excluidos de la proteccidn prevista en la Ley aquellas personas
gue comuniquen:

a) Informaciones contenidas en comunicaciones que hayan sido inadmitidas por
algun canal interno de informacidn o por la Autoridad Independiente, por alguna
de las causas previstas en el articulo 18.2 a) de la Ley.

b) Informaciones vinculadas a reclamaciones sobre conflictos interpersonales o
gue afecten Unicamente al informante y a las personas a las que se refiera la
comunicacion.

c) Informaciones que ya estén completamente disponibles para el publico o que
constituyan meros rumores.

d) Informaciones que se refieran a acciones u omisiones no comprendidas en el
articulo 2 de la Ley.

Las personas que hayan comunicado informacién sobre acciones u omisiones de forma
andnima pero que posteriormente hayan sido identificadas y cumplan las condiciones
previstas en la ley, tendran derecho a la proteccidn que la misma contiene.

Las personas que informen ante las instituciones, érganos u organismos pertinentes de
la Unién Europea infracciones que entren en el ambito de aplicacién de la Directiva (UE)
2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, tendran
derecho a proteccidn con arreglo a lo dispuesto en la Ley en las mismas condiciones que
una persona que haya informado por canales externos.

Las medidas de proteccién del informante previstas en el titulo VIl de la Ley también se
aplicaran, en su caso, a los representantes legales de las personas trabajadoras de la UAH
en el ejercicio de sus funciones de asesoramiento y apoyo al informante, asi como a las
personas incluidas en el apartado 4 del articulo 3.

2. Prohibicién de represalias

Se prohiben expresamente los actos constitutivos de represalia, incluidas las amenazas
de represalia y las tentativas de represalia contra las personas que presenten una
comunicacion conforme a lo previsto en la ley.
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Se entiende por represalia cualquier acto u omisién que esté prohibido por la ley, o que,
de forma directa o indirecta, suponga un trato desfavorable que sitle a las personas que
la sufren en desventaja particular con respecto a otra en el contexto laboral o
profesional, solo por su condicién de informantes, o por haber realizado una revelacién
publica.

A los efectos de lo previsto en la Ley, se consideran represalias las que se adopten en
cualquiera de las formas establecidas en el articulo 36.

Los actos administrativos que tengan por objeto impedir o dificultar la presentacién de
comunicaciones, asi como los que constituyan represalia o causen discriminacion tras la
presentaciéon de aquellas al amparo de la ley, seran nulos de pleno derecho y daran lugar,
en su caso, a medidas correctoras disciplinarias o de responsabilidad.

3. Medidas de proteccién del informante frente a represalias

No se considerard que las personas que comuniquen informacién sobre las acciones u
omisiones recogidas en el articulo 2 de la ley 2/2023 hayan infringido ninguna restriccion
de revelacién de informacion, y aquellas no incurrirdn en responsabilidad de ningun tipo
en relacion con dicha comunicacidn, siempre que tuvieran motivos razonables para
pensar que la comunicacién o revelacion publica de dicha informacidn era necesaria para
revelar una accién u omisidn en virtud de dicha ley, todo ello sin perjuicio de lo dispuesto
en las normas especificas de proteccion aplicables conforme a la normativa laboral. Esta
medida no afectard a las responsabilidades de caracter penal.

Lo previsto en el pdarrafo anterior se extiende a la comunicacién de informaciones
realizadas por los representantes de las personas trabajadoras, aunque se encuentren
sometidas a obligaciones legales de sigilo o de no revelar informacién reservada. Todo
ello sin perjuicio de las normas especificas de proteccion aplicables conforme a Ila
normativa laboral.

Los informantes no incurriran en responsabilidad respecto de la adquisicion o el acceso
a la informacién que es comunicada, siempre que dicha adquisicidn o acceso no
constituya un delito.

Cualquier otra posible responsabilidad de los informantes derivada de actos u omisiones
gue no estén relacionados con la comunicacidn o que no sean necesarios para revelar
una infraccidn en virtud de la ley serd exigible conforme a la normativa aplicable.

En los procedimientos ante un érgano jurisdiccional u otra autoridad relativos a los
perjuicios sufridos por los informantes, una vez que el informante haya demostrado
razonablemente que ha realizado una comunicacién de conformidad con la Ley y que ha
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sufrido un perjuicio, se presumird que el perjuicio se produjo como represalia por
informar. En tales casos, corresponderd a la persona que haya tomado la medida
perjudicial probar que esa medida se basd en motivos debidamente justificados no
vinculados a la comunicacidn.

En los procesos judiciales, incluidos los relativos a difamacidn, violacién de derechos de
autor, vulneracion de secreto, infraccién de las normas de proteccién de datos, o a
solicitudes de indemnizacion basadas en el derecho laboral o estatutario, los
informantes no incurrirdn en responsabilidad de ningln tipo como consecuencia de
comunicaciones protegidas por la misma. Dichas personas tendran derecho a alegar en
su descargo y en el marco de los referidos procesos judiciales, el haber hecho una
comunicacion, siempre que tuvieran motivos razonables para pensar que la
comunicacion era necesaria para poner de manifiesto una infraccién en virtud de la ley
2/2023.

4. Medidas de proteccidn para las personas afectadas

Durante la tramitacion del expediente de investigacién las personas afectadas por la
comunicaciéon tendran derecho a la presuncién de inocencia, al derecho de defensay al
derecho de acceso al expediente en los términos previstos en la Ley 2/2023, asi como a
la misma proteccién establecida para los informantes, preservandose su identidad y
garantizandose la confidencialidad de los hechos y datos del procedimiento.

5. Supuestos de exencidn y atenuacidn de la sancion

Cuando una persona que hubiera participado en la comision de la infraccién
administrativa objeto de la informacidn sea la que informe de su existencia mediante la
presentacién de la informacién y siempre que la misma hubiera sido presentada con
anterioridad a que hubiera sido notificada la incoacidon del procedimiento de
investigacion o sancionador, el drgano competente para resolver el procedimiento,
mediante resolucién motivada, podrd eximirle del cumplimiento de la sancién
administrativa que le correspondiera siempre que resulten acreditados en el expediente
los requisitos previstos en el articulo 40 de la Ley.

Cuando los citados requisitos no se cumplan en su totalidad, quedara a criterio del
dorgano competente, previa valoracion del grado de contribucion a la resolucion del
expediente, la posibilidad de atenuar la sancidn que habria correspondido a la infraccién
cometida, siempre que el informante o autor de la revelacién no haya- sido sancionado
anteriormente por hechos de la misma naturaleza que dieron origen al inicio del
procedimiento.
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La atenuacion de la sancién podra extenderse al resto de los participantes en la comisidn
de la infraccion, en funcién del grado de colaboracion activa en el esclarecimiento de los
hechos, identificacion de otros participantes y reparacion o minoracién del dafio
causado, apreciado por el drgano encargado de la resolucion.

7. PRINCIPIOS GENERALES DE PROTECCION DE DATOS

Salvo cuando la persona que comunique la informacion solicite expresamente lo
contrario, se guardara total confidencialidad respecto de su identidad, de forma que la
misma no sera revelada a terceras personas. A tal fin, en todas las comunicaciones,
actuaciones de verificacién o solicitudes de documentacién que se lleven a cabo, se
omitirdn los datos relativos a la identidad de la persona que hubiera remitido la
informacidn, asi como cualesquiera otros que pudieran conducir total o parcialmente a
su identificacién, y lo mismo se hara con los datos correspondientes a cualquier tercero
mencionado en la informacién suministrada.

Asimismo, cuando se tuviera que trasladar las actuaciones a otros érganos para que por
estos se tramiten los procedimientos que correspondan, serd de aplicacion lo dispuesto
en el parrafo anterior, salvo cuando se trate de la Autoridad judicial, del Ministerio Fiscal
o de la autoridad administrativa competente en el marco de una investigacion penal,
disciplinaria o sancionadora. En estos casos, con caracter previo a revelar su identidad,
se remitird al informante un escrito explicando los motivos de la revelacidn, salvo que
dicha informacién pudiera comprometer la investigacién o el procedimiento judicial.

En todo caso, a las personas que presenten comunicaciones a través del Canal Interno
de la UAH se les facilitara la informacidn sobre proteccidon de datos y el ejercicio de
derechos prevista en el articulo 31 de la Ley 2/2023, y en el tratamiento de los datos

personales que se deriven de la aplicacién de |la Ley se cumplira con lo dispuesto en los
articulos 29y 32.

Si la informacion recibida contuviera categorias especiales de datos personales, sujetos
a proteccidn especial, se procederd a su inmediata supresion, salvo que el tratamiento
sea necesario por razones de un interés publico esencial conforme a lo previsto en el
articulo 9.2.g) del RGPD, segun dispone el articulo 30.5 de la Ley 2/ 2023.

En todo caso, no se recopilardn datos personales cuya pertinencia no resulte manifiesta
para tratar una informacién especifica o, si se recopilan por accidente, se eliminaran sin
dilacién indebida.


https://www.uah.es/export/sites/uah/es/conoce-la-uah/organizacion-y-gobierno/equipo-de-direccion/secretaria-general/proteccion-de-datos-de-caracter-personal/.galleries/Galeria-Proteccion-de-datos/Sistema-Interno-de-Informacion.pdf
https://www.uah.es/export/sites/uah/es/conoce-la-uah/organizacion-y-gobierno/equipo-de-direccion/secretaria-general/proteccion-de-datos-de-caracter-personal/.galleries/Galeria-Proteccion-de-datos/Sistema-Interno-de-Informacion.pdf
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Las comunicaciones a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacidén la obligacién de bloqueo prevista en el articulo
32 de la LO 3/2018, de 5 de diciembre.

8. ACTUALIZACION, SEGUIMIENTO Y REVISION

Como medida preventiva destinada a la deteccidn de posibles incidencias y al objeto de
introducir las mejoras necesarias, anualmente se evaluara el funcionamiento del Canal
Interno de Informacién, procediendo, en su caso, a la actualizacién de la presente
estrategia.



